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Introduction

On entend par respect de | a vie privée | a cap
d’"isoler des renseignements a son sujet, et d
le contenu de ce qui est privé varient selon les cultures et les particuliers.

Les formes de protection et de violation de la vie privée ont suivi les avancées de la

technologie. La capacité accrue de recueillir des renseignements dans un environnement

réseaut € a contribué a |’ apparition de nouveaux
L’"adaptation des | ois relatives a |l a protect
pour tenir compte des changements technologiques afin de régler ces questions et de

maintenir le droit des gens a la vie privée, notamment la capacité de contrbler les
renseignements que | ’'on révele a son sujet s
ces renseignements.

La protection des renseignements personnelsestimpor t ant e pour |l es enfant :
permet de controéler |l a quantité de renseignert
guand ils |l e font. C’ est un facteur i mportant
protection des renseigne ment s per sonnel s est l'iée a |l a for

de nouer des relations saines avec les autres.

Les enfants d’aujourd’ hui vivent dans un mon
protection des renseignements personnels. Les enfants canadiens sont parmi les plus branchés

du monde. Au Canada, toutes les écoles publiques sont branchées a Internet depuis 1997. En

2003, prés de 75 % des ménages ayant des enfants étaient branchés a Internet.*! Auj our d’ hui
les numéros résidentiels ont un acces quasi universel, avec une pénétration comparable a celle

de la cablodistribution et du téléphone.

Au début, on souhaitait brancher | es enfants
des compétences qui leur seraient utiles dans | e ur recherche d’  empl oi,
souvent un r o6l e différent pui sque | es enfant
social. Les programmes de réseautage social comme MSN Messenger, Facebook et YouTube ont

des mi | | i ons st ’'montei ehtiersdant leon mombredantndes enfants et des

adol escent s. Les Canadiens se classent au pre

technologies par habitant, et les jeunes Canadiens continuent de demeurer en téte du peloton
par une trés grande marge.

Combinés a ce potentiel incroyable, Internet et ses dispositifs de plus en plus portables peuvent
présenter de nombreux Trisques aux enfants et
escient, par exemple, a cause de la cyberintimidatio n , de | " apprivoi sement,
privée ou d’une exposition a un contenu preéju

! STATISTIQUE CANADA. EY |j dzs (i § & dzNISt @ daipa/tésGaMygENPROZ (le 8 juillet 2004),
<http://www.statcan.gc.ca/daily-quotidien/040708/dq040708a-fra.htm >.



aussi favorisé une explosion de | " exploitatdi
préoccupations liées au droit a la vie privée pour les enfants qui sont représentés dans les
séqguences d’exploitation sexuelle diffusées s
|l " exploitation sexuelle des enfant srnatureetl i gne
|l es préjudices que chacune pose aux enfants.
Internet représentent une violation manifeste du droit a la vie privée des enfants.

Diverses initiatives pour énlighetoet été lanc@es, dontde | * e X p
Centre canadien de protection de | " enfance (
sécurité personnelle des enfants. En 2002, le CCPE a établi Cyberaide.ca, un service national de
signal ement d’ euelferaenttsus Intenetg Le @duveréesentsfaléral a lancé
également une stratégie nationale avec la Gendarmerie royale du Canada en 2004 qui a
comporté |l a création du Centre nationaks de co
initiatives ciblen t de facon | ouable | a prolifération d
I i gne, i reste beaucoup a accomplir afin de

auxqguelles sont soumises les victimes.

L exploitation conhmegrncei aal er edteesn ue nnfoainntss de'nat t en
a la vie privée et les autorités de protection des données ont été parmi les premiers a se soucier

des risques qui s’y rattachent. En juin 2008
établi la résolution de Regina,' une approche axée sur | * éduca
coll aboration et |l e partenari at entre | es co
organismes pour améliorer la protection des renseignements personnels des enfants en ligne.

Il l's ont accepté de travailler ensemble pour m

afin de sensibiliser davantage les enfants et les jeunes aux risques relatifs a la protection des
renseignements personnels inhérents a leurs activités en ligne.

A |’ automne 2008, |l a résolution de°CoBferan@s bour g
internationale des commissaires a la protection des données et de la vie privée.’ La résolution

encourageait les pays a travailler entre eux et a consacrer des efforts et des ressources a la

protection des renseignements personnels des enfants en ligne dans leurs pays respectifs. On

reconnait que, bien que de nombreux jeunes soient conscients des risques liés a leurs activités

en ligne, ils ne possédent pa s | " expérience, | es connai ssan
nécessaires pour atténuer ces risques.

2Cyberaide.ca : <http://www.cyberaide.ca>.

CENTRE NATI ONAL DE COORDI NATI ON CONTRE: Gdndarm&iPrby@dd TATI1 ON
du Canada : <http://www.rcmp-grc.gc.ca/ncecc-cncee/ >.

* La vie privée des enfants en ligne : Résolution des commissaires a la protection de la vie privée et responsables de

la surveillance de la protection de la vie privée du Canada, sur Internet : Commissaire a la protection de la vie

privée du Canada : <http://www.priv.gc.ca/media/nr-c/2008/res_080604 f.cfm>.

> Résolution sur la vie privée des enfants en ligne, sur Internet : 30° Conférence internationale des commissaires a

la protection des données et de la vie privée :

<http://www.privacyconference2008.org/adopted resolutions/STRASBOURG2008/resolution_child_privacy fr.pdf

>,
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Le Groupe de travail

Les résolutions de Regina et de Strasbourg visaient toutes deux a mieux nous sensibiliser et a
sensibiliser davantage les jeunes et leurs parents au sujet de la protection des renseignements

personnels en | igne. La sensibilisation et I
également des lois plus vigoureuses. Le Groupe de travail sur la protection des renseignements
personnelsdes enfants en |igne s’ est affairé a deét

législatives pour mieux protéger la vie privée des enfants en ligne.

Le Groupe de travail sur la protection des renseignements personnels des enfants en ligne a

commencéson travail en janvier 2009 sur | ’7initiat
et des commi ssaires a |l a vie privee de diffe
représentatif de commissaires et de défenseurs de partout au pays, le Groupe detra v a i | s’ es
penché sur la question de la protection des renseignements personnels des enfants en ligne

selon deux points de vue, soit | a commerciald]
l a publicité qui s’ adr els’swet idiirseactti eonme nd e aauext e
d" entreprendre | " exploration des données a de
contre lesdangersdl' nt er net , dont | a pornographie juveéni
Le Groupe de travail a examiné également les nouveaux risques a la vie privée des enfants par

|l "utilisation malveill ante des si«kegtingn»dtts r és e a

diffamation en ligne.

Le Groupe de travail avait pour objectif principal de produire le présent document de réflexion

dont | " ébauche a été présentée a | assembl ée
provinciaux de défense des droits des enfants et des jeunes (« CCOPDDEJ ») et au sommet des

commi ssaires a« les | commisshiresrm)ment septembre. (Il a recueilli les
commentaires émanant de ces forums pour publier un document de réflexion révisé en
prévision de |l a Journée nationale de | " enfant
20° anniversaire de la signat ur e de | a Convention relative
Nations Unies.

leGroupe de travail a été formé a la fin de |
2009, pour donner suite aux présentations du professeur Valerie Steeves a Regina et a Ottawa
aux assemblées annuelles des commissaires et des défenseurs. Les bureaux des défenseurs de

la Nouvelle-Ec 0 s s e, de | ' Al beeBrithnaiqueeoht paeticipé duaGroupeode 0 mb i
travail | a | i nstar des bur e auxwa Qelsec ec ommi S ¢
Terre-Neuve-et-L abr ador . Le Bur eau de | " ombuds man et

jeunesse du Nouveau-Brunswick, un organisme commun des deux forums, a présidé le Groupe
de travail. Divers grands chercheurs dans le domaine de la protection des renseignements
personnels des enfants en ligne ont participé et ont assisté aux délibérations du Groupe de
travail. Apres quelques conférences téléphoniques au début de 2009, la mise en commun des
pratiques exemplaires sur le plan législatif et laconc ept i on d’ un polpade d’ act
travai l s’ est réeuni a | " occasi on -Brunswitk). et el i er
présent document résume et expose quelques-unes des dispositions législatives débattues lors



de cet atelier, comme options relatives a une étude plus approfondie et a la réforme législative.

La discussion a Fredericton s’ est surtout att
des normes constitutionnell es, régl ecmeent ai res
guestions avec plus d’efficacité. Avant d’ exa
proposés, nous vous présentons un sommaire de la discussion sur les préjudices en question.

Le droi't a |l a vie prihkee d’  un enfant et

Dangerspossibles. Exploitation commerciale des enfants en ligne

Les enfants voient Internet comme un endroit pour jouer et socialiser, et la grande majorité de

leurs activités se déroulent sur des sites commerciaux qui sont congus pour fairede!l” ar gent . L ¢
préjudice causé par | a commercialisation de |
enfants sont leurrés par des jeux, des concours, ainsi que par la possibilité de communiquer

avec leurs amis sur ces sites Web. Ces sites recueillent des renseignements de marketing aupres

de |l eurs utilisateurs a partir des données
mini-questionnaires ou a des jeux en ligne qui enregistrent ce qui leur plait et déplait. Ces
renseignements sont ensuite utilisés pour sélectionner les produits a annoncer aux enfants qui
cadrent parfaitement avec |l es préeférences qu
de tri social découlant de la trop grande influence que les grandes sociétés exercent sur les

espaces de jeux des enfants et des jeunes. Cette combinaison intégrée de contenu a caractere
commercial, de divertissement et de jeu sur les sites pour enfants offre également la possibilité

de déguiser le marketing comme autonomisation. Ce qui en a transpiré — la collecte et

Il "utilisation sans restrictions des renseigr
clairement |l es possibilités d’util i sesttdéeson, de
plus inquiétant.

Le contenu de nature commerciale est intégré non seulement dans les espaces virtuels, mais

eégal ement dans relations virtuelles qui sont
d’ un enfant. Des sites Web comme Barbie.com n
données de marketing. lls encouragent plutot les enfants a acheter leur produit en établissant

une relation personnalisée entre | " enfant et
adaptée a | enfant. Par exempl e, ddireetemkerant p oL
avec Barbie. En | > amenant a s’'identifier a un
|l a participation de | ' enfant et de faire de |

On pourrait conclure que cette forme de marketing constitue une atteinte a la vie privée si

|l "entrepri se péneéetre | es espaces prives de
instrumental es en mani pul ant |l " enf ant par d e
|l "enfant serait vu nonermatsr &iommee uN’ erotnrsetmanait
mai s plutdét comme un ami en train parler a wu
passé résidait en partie dans |l a | imitation
enregistrés au sujet des particuliers, qui étaient donc libres de rechercher la réalisation de soi

dans un environnement ouvert. Aujourd’ hui , a
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enregistrés et |l es jugements sont exmpfildei t és a
ses préférences.

Les jeunes enfants ne peuvent généralement pas distinguer le contenu en ligne de la publicité

et ne comprennent pas les conséquences de communiquer leurs renseignements personnels a

des agences de marketing. Entre autres dispositions, la Convention relative aux droits de

| > enf ant preévoi-t un droit a |l a vie privee di
également le role important que les médias jouent dans la vie des enfants (article 17) et que

chaque enfant devrait étre libre de rechercher des idées par tout moyen de son choix

(article 13). Ces dispositionsvontau-d el a des questions d’accés et

médias favoriserontlebien-ét r e soci al et mor al de | " enfant

L’ acces a | nt etungrind olodams le déeeloppement desnenfants et des

adol escent s. Les enfants plus Vvieux sont por
parents et de leurs familles, pour communiquer avec leurs amis, pour essayer de nouvelles
identitésetpour exercer | eur | iberté d expression e

adolescents voient les outils de réseautage social comme un moyen de maintenir une distance

slire entre eux et leur interlocuteur, ce qui leur permet de réfléchir davantageacequ’ i | s v on't
dire et d’ éviter |l es situations embarrassant
entretien individuel.

En outre, a mesure que |l a technologie poursui
a Internet ne se limite pas a la disponibilité par la voie des ordinateurs. La plupart des
t él éphones cellul aires aujourd’” hui of frent u

compacts et portables, ils offrent la capacité de rester branché avec le monde extérieur a tout
moment. La derniere génération de téléphones cellulaires, les téléphones intelligents, continue
de gagner en popularité, et de nombreux forfaits cellulaires offrent un acces illimité aux
sites Web de réseautage a la mode pour que les enfants et les jeunes restent constamment
branchés a ces sites.

Ces formes de marketing cibl ées sur l es enf
renseignements personnels afin de promouvoir les intéréts commerciaux de la compagnie, qui
réalise des bénéfices financiers considérablesaux dépens de | a dignit é,

droit a la vie privée des enfants.

Le

cellul aires chez | es enfants et nolvéelss fomesol esc e
d’ nteraction social e, dont <certaines sont tr
caméra intégrée, sont capables de transmettre des photographies, des vidéos et des messages

créés par | util i s at etase dessin® rcertains jpumes dore potéadec e 1 n
plus en plus a envoyer des photos, des vidéos et des messages a caractere sexuel explicite sur

leurs téléphones cellulaires. Cette tendance, qui porte le nom de « sexting », est inquiétante,

car elle présenteun danger soci al. En effet, l e mat éer.i
facil ement étre diffusé a une grande éechell e,

S avancées dans | a technologie de | a teél éph
I
[



phénomeéne souleve aussi des questions intéressantes sur les rapports entre la vie privée, la
technologie et la maniére dont les médias représentent la jeunesse.

Aux Etats-Unis, des accusations de pornographie juvénile ont été portées au criminel contre des

adol escent s gui avaient transmis des esphotog
Cependant, des Etats comme | e Vermont ont jug
au probl eme. Au l i eu de passer des l oi s S €\
pornographie juvénile, ils ont présenté un projet de loi visant a légaliser| * é change conse
d’ i mages gr ap hdergonnessigées det13 & 18 dne.’uLx transmission de tels

messages a des tiers continue de constituer un acte criminel.

Les espaces de jeux virtuels sont maintenant une réalité omniprésente dans la vie des enfants,
et il faut se concentrer davantage sur la facon dont les enfants et les jeunes accédent a Internet

et sur ce qu’ il advient aux données recueill |
sérieuses au dr oi t ontcomnisesyet uee plpsiforte/garamtie duadroita® e nf an
la vie privee de | enfant pourrait of frir (I
nouveaux probl émes sociaux a | ére de | "infor

Dangerspossibles. Exploitation sexuelle des enfants digne

L exploitation sexuelle des enfants est une Vv
dignité humaine et de | eur intégrité physiqgu:
leurs obligations au chapitre des droits de la personne en vertu du droit international, les
enfants doivent bénéficier d’"une protection
sexuel |l e. La Convention relative aux droits d
titulaires a part entiere de droits de la personne et des acteurs habilités dans la réalisation de
leurs droits. Elle comprend des droits explicites a la protection contre toutes les formes de

violence et d’  exploitation, dont |’ exploitat:i
L’utilisat inernetagéamaledeentd contri bué a |’ exploit
par des médias électroniques, en plus de la faciliter. Pendant que la technologie progresse a

une Vvitesse époustoufl ant e, | "application de

croissance des activités criminelles facilitées par Internet. Les agresseurs sexuels et les
prédateurs d’'enfants jouissent d’"une possibil
enfants par la voie de moyens de communication en ligne qui ne cessent de se multiplier —le

courrier électronique, les logiciels de bavardage instantanés comme MSN Messenger, les sites

de jeux interactifs qui offrent la possibilité de bavarder, et les sites Web de réseautage social

comme Facebook, par mi t ispaitlifs éldctromigués retelrdernet & o u t r
grandement facilité la distribution, sinon la production, de pornographie juvénile, ce qui

souléve dans chaque cas des préoccupations particulieres liées a la vie privée des enfants.

® An Act Relating to Expanding the Sex Offender Registry, VT LEG 247571.1 (2009) Sec. 4. 13 V.S.A. § 2802b.



Les cyberprédateurs profitent des enfants qui échangent des renseignements personnels a leur

sujet sur I nternet. A partir d eaffichds entigheeils gn e men
établissent une « relation spéciale» avec | " enfant et se mettent

sujetsdenat ure sexuell e, ce qui peut comporter I
l i gne, dans | e cadre du processus d’ apprivois
tardera pas a insister aupres de Upréeudésant pou
livrer a une activité sexuelle avec ce dernier. La question de la cyberprédation ou du leurre a

plus d’impact sur | es adolescents qui sont ai
branchent a |’ uni veprsouwiér tquued .| 'Eenx pooustirtei,oni la ¢
une des ¢étapes de | " apprivoisement d’un j eur
complique encore dans un monde ou les médias grand public érotisent de plus en plus enfants

et adolescents.

En 2002, le Code criminela ét é modi fi é pour Cla e suprdmedunf r act

Canada examine actuell ement l e champ d’ appl i
ciblage des enfants en ligne pour se livrer a des conversations de nature sexuelle qui ne sont
pas menées dans | e but d’une rencontre et d’

dans la disposition concernant le leurre.?

Il nternet a facilité | ’'"échange et la distribu
guestion entourant son utilisation répandue. Internet sert de média pour transmettre des
i mages et des vidéos d’  enfants exploités et m
enfants sont de plus en plus sexualisés, mais il pourrait y avoir une corrélation étroite entre le
vi sionnement du mat éri el el ligne et des acte

La Cour supr éme duR € ahrped®a réshménls mdyensaptééisaparr e
|l esquel s des préjudices peuvaffendanted:écoul er de |

1. La pornographie juvénile favorise les distorsions cognitives, au point ou elle améne le
possesseur a considérer que les rapports sexuels avec des enfants sont normaux, a affaiblir
ses inhibitions et a le conduire a exploiter des enfants.

2. Elle alimente des fantasmes qui incitent a commettre des infractions.
3.L"interdiction de | a possession de | a pornog
la | oi pour réduire |l es activités de product

préjudice direct aux enfants.

4. La preuve est ‘¢ I ladormnograpkeiet juvénile sert Xirdtiar ietra eéduiret e ’
des victimes.

’ code criminel du Canada, L.R.C., 1985, c. C-46, art. 172.1.

8 Craig Bartholomew Legare c. Her Majesty the Queen, jugement daté du 15 octobre 2009. Sur un appel de la Cour
du Banc de | a Reine de | ' Al berta, 2006 ABQB 248.
° Voir http://www.cybertip.ca/app/fr/risks pour obtenir la liste des risques pour les enfants sur Internet.

%R c. Sharpe, [2001] R.C.S. 2.
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5. Dans la mesure ou des enfants sont utilisés pour produire une grande partie de la
pornographie juvépnbbeyvanhepeutestdiuae qoeplice
d’"exploitation d enfants en offrant un march:

Les préjudices infligés aux enfants représentés dans le matériel pornographique juvénile sont

évidents. L’ expslooii teastti ounn es evxiuoel laltei oenn f | agr ant e
la sécurité de la personne. Lorsque cette exploitation est enregistrée et diffusée aux autres a
des fins pornographiques, l es victimes risque

enregistrements seront visionnés. La technologie numérique et Internet ont assuré que les
enregistrements affichés en ligne deviennent un document permanent, irrécupérable et

indestructible qui perpétue | ex peldtribuéaltai on ¢ h
Cour supréme du Canada a reconnu récemment la gravité et la nature permanente des
préjudices causés par | a pornographie juveénil

strictes aux délinquants compte tenu de la nature de ces préjudices :

Je not e enfin gue L. M. di ffusai't son mat ér i
I i nt er’'mérdet.la’i e mpldo i de ce mode de diffusion pe
pour | a vi ct ephetoestlpublge sirle Web, ellp ast disponible pour une durée

indéterminée, partout dans le monde. R.M. ne saura jamais si on ne retracera pas, un jour, une
photographie ou une animation photographique ou elle figure.'*

En ce qui concerne la pornographie juvénile, le droit a la vie privée des enfants qui est en jeu

est différent, encesens qu’ i | se présente dans | e cont e
per manent de | " exploitation gui peut étre r
indéterminée. Dés | or steraehtuest effiché emaligne, il devdientun enr
effectivement un document public permanent dont la distribution (c.-a-d. la période, le lieu, le

mode et |l a fréquence) n' est soumi se a aucun
pour | i mit e mpaesuruneiviolationsi flagrdnte ét permanente de la vie priée et

de Ia dignité d’ un enfant?

L’accent a surtout ¢été mis et doit continuer
production et la distribution de pornographie juvénile. Toutefois, les processus et les stratégies
relativement aux enquétes, aux poursuites et a la prévention soulévent leurs propres

préoccupations au chapitre de la vie privée des enfants concernés. Des mesures doivent étre

prises pour gar ant i persahnesondticcesnadapdinogeaphiajuvénilema | de
par | > appl i c avtoiestégalesd®GRA edCybkraide.ca endintiepr@nt des bases de
données de mat éri el identifi é comme étant de

sites Web qui renferment un contenu illégal et, dans le contexte du systéme volontaire actuel,
Cleanfeed fourni des listes chiffrées aux fournisseurs de services Internet (FSI) participants qui,

“R.c. .M, [2008]R.CS.31aupara.28. L. M. a été reconnu coupablge d’ agres
de production, distribution et possession de pornographie juvénile. La Coura confirmél " i mposi ti on par | e
proces qui a infligé |l a peine maximale de 15 ans, annul
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|l eur tour, | es teél éeéchargent asatéus.Biensgueser veur

a

ce systeme n’est pas encore éteée |’ objet d’ une
| égal ement tous |l es FSI de participer aurait
considération de protection de la vie privéeencequiatr ai t a | a sécurité de |
atteinte a |l a sécuriteée avec cette sorte d’inf
L exploitation sexuelle en |igne des enfants
aux victimes, quialeur t our r épetent | e malttudd defacans, mixop | oi t at

pour laquelle cette question est une préoccupation sociale urgente. |l faut envisager des

garanties plus fortes du droit a la vie privée des enfants, de meilleures protections de la vie
privée des victimes de | ' eéfonneségistataes poormieus e Xx u el |
lutter contre les activités criminelles facilitées par Internet qui ciblent les enfants.

Dangers possibles : Atteinte a la vie privée en ligne

Une autre sour ce de préoccupation avec |’ avenement

apparemment illimitée d’" afficher et de mettre
la facon dont les enfants et les adultes représentent les autres en ligne. Des rumeurs peuvent

étre répétées au sujet d’ autres personnes ou

permission peut se faire facilement, sans trop de malveillance. Cependant, on pourrait

consi dérer qgu’ il s’ agit | &  dalgmemte le aishue @ld nt e a
responsabilité au civil pour un | ibelle, une
d’ une personne. On ne répétera |jamai s assez

essentiellement un document public permanent et irrécupérable dont les conséquences vont
au-dela des raisons pour lesquelles il a été affiché au départ :

« Internet représente une révolution dans les communications. Elle permet a toute personne
gui a un ordinateur et une tcaintneexdoacdédeerr nd
instantanée aux communications. Elle permet aux particuliers, aux établissements et aux
compagnies de communiquer avec un auditoire potentiellement vaste dans le monde entier. Il
est un moyen de diffusion qui ne respecte pas les frontieres géographiques. Tout en offrant la
possibilité utopigued e c¢cr éer des communautés virtuell es,
qgui seront explorés et d’'ouvrir | dexpiresdi ome
de démocratie, Internet est également un moyen potentiel de diffamation internationale
pratiquement sans limites » [Trad.]."”?
L appropriation i1illicite de | a personnalité e
sont grandement facilités par la mise au point des nouvelles technologies.

Les tribunaux au Canada entendent de plus en plus de plaintes en matiere de libelle ou
diffamation en ligne et ont tendance a décider g u ’ i | erxspoissdbitité légatealans ces

12 COLLINS, MATTHEW. The Law of Defamation and the Internet (Oxford University Press, 2001), au para. 24.02.
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cas.®Une récente décision judiciaire est all ée
de s’ attendre au r esqpieacérned eutl iallitesn@ttddpsaleburd’e e n
de publier des déclarations diffamatoires et a offert un recours civil afin que les FSI divulguent
les noms des clients pour identifier qui étaient les intimés dans une poursuite pour écrit

diffamatoire.* Le v oi | e de Idternatme protégenat pas $esl gens contre la
responsabilité | égale a |’ égard de | eurs agis
Aujourd’” hui , |l a réalité est telle que | " unive
vie des enfants et des jeunes, qui jouent, communiquent et font leurs devoirs en ligne. Il ne
suffit plus d obliger |l es parents et |l es écol

accéder a Internet. Des pressions doivent étre exercées sur le gouvernement pour reconnaitre
gue la protection des renseignements personnels des enfants en ligne est une préoccupation au
chapitre des droits de la personne, et que des lois doivent étre adoptées pour réglementer la
collecte et | "utilisation de ces données.

Options de réforme législative

Loi spécialisée visant a protéger les renseignements personnels des enfants en: ligne
modele de la COPPA des Etaisis

La technologie transforme nos sociétés si rapidement que les législateurs ont de la difficulté a

se tenir au fait. En 1998, les Etats-Unis ont adoptéla/ KA f RNBYy Qa hyft AyS t NA DI
1998 (« COPPA » ) pour s’ attaquer a la questiohh des |
Cette 1 oi s’applique aux exploitants de site
recueillent des renseignements personnels auprés des enfants agés de moins de 13 ans. Selon

la loi, les exploitants doivent obtenir un consentement « vérifiable » des parents avant de
recueillir des r en®Hebitugllanemedatsignif deugquenf aexpl oi
tout mettre en cuvr e pour communi quer, a ur
renseignements et pour s’assurer gue | e parert
fonction de telles pratiques. Cependant, la Federal Trade Commission affirme que «si

|l " exploitant wutilise |l es renseignements a des
ri goureuse est exigée. Si | " exploitant commun
présente de plus grands dangers aux enfants, et une méthode de consentement plus fiable est

requise » [Trad.].}” « Fins internes» s’ ewdt’eancdt i vi t és de mar keting
aupr es de | > enf ant d’ apr eés ses préférences
promotionnelles au sujet du contenu du site » [Trad.].'®

B WeGo Kayaking Ltd. et al v. Sewid, et al, 2007 BCSC 49; Henderson v. Pearlman, 2009 CanLll 43641 (ON S.C.).

" York University v. Bell Canada Enterprises, 2009 CanLIl 46447 (ON S.C.).

315 U.S.C. art. 6501-6506 (2000), <http://uscode.house.gov/download/pls/15C91.txt> [COPPA].

®Us. FEDERALTRADECOMMISSION. | 26 (2 / 2YLX & 6AGK G(G(KS / KAfRNByQa hyftaiy
<http://www.ftc.gov/bcp/conline/pubs/buspubs/coppa.htm>.

Y Ibid. 3 la p. 2.

 Ibid. 3 la p. 1.
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Le probl eme, c’est que | a COPPA prtction dyanss t pas
trait a |’  atteinte au droit a |l a vie privee d
entre autres, c’est qu’ il est i mpossible de v

de confidentialité des sites Web sont souvent si difficiles a comprendre que personne ne sait
vraiment a quoi se rattache le consentement. En outre, la plupart des enfants (et des adultes)
ne lisent pas les politiques de confidentialité avant de donner leur consentement.

La COPPA définit « renseignements personnels » ainsi :

8) RENSEIGNEMENTS PERSONNELS — « Renseignements personnels» s’ ent end de renseigne
individuell ement identifiables au sufyet d’un partic
A) un prénom et un nom de famille;
B) une adresse domiciliaire ou une autre adresse de voirie, comprenant le nom de la rue et le
nom d’une ville;
C) une adresse de courrier électronique;
D) un numéro de téléphone;
E) un numéro de sécurité sociale;
F) un autre identificateur qui, selon la détermination de la Commission, permet de communiquer
avec un particulier précis en personne ou en ligne; ou
G) |l es renseignements concernant | " enfant ou | e
|l igne auprés de | ' e refitificatdur déctit dagsle présént paragraphe. ne a un

La COPPA exige un consentement seulement pour recueillir des renseignements susceptibles

d’"identifier un enf ant en particulier; son
renseignements non personnelsou aux données gl obal es. C est
' imitations qu’elle n"est pas jugée étre un n

comportemental. Il faut toutefois savoir que certains membres du Congrés américain
envisagent maintenant de proposer des lois qui interdiraient complétement le ciblage
comportemental des enfants™. Si les Etats-Unis prennent effectivement cette direction, il sera
beaucoup plus facile de faire respecter des lois semblables au Canada.

Loi générale interdisa nt le marketing destiné aux mineurs
Le modele de la protection des consommateurs du Québec

La Loi sur la protection du consommateur 20 du Québec est une autre loi qui vise a protéger les
enfants contre | ’'influence déddcaimendinla publigtér s . Pr
destinée a des enfants de moins de treize ans. Le réglement adopté conformément a la Loj
contient un mécani s me p°lLabitd consdérengaslles questiod’ e x e mp
de la protection des renseignements en ligne ni la gestion des données. Cependant, elle offre
un exemple de la facon dont les activités commerciales ont été limitées pour protéger les

% Voir rapport de presse : <http://mediadecoder.blogs.nytimes.com/2009/09/01/privacy-advocates-push-for-

new-legislation/>. Les défenseurs américains de la vie privée ont publié ce mois-ci une introduction législative qui

exige une réforme de la loi afin de protéger les enfants contre le ciblage comportemental :
<http://www.uspirg.org/uploads/s6/9h/s69h7ytWnmbOJE-V2uGd4w/Online-Privacy---Legislative-Primer.pdf>.

2% oi sur la protection du consommateur, L.R.Q. 1987, c. P-40.1, art. 248, 249, 364.

21ngl ement doapplication de |l a Loi s,0LS.QlaP-g0lortle(c &ri.87/naddu consommat eurl
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intéréts des enfants. Le corps législatif du Québec a adopté comme position générale, laquelle
est appuyée par les tribunaux canadiens, que les enfants de moins de treize ans sont
particulierement susceptibles au contenu manipulateur des campagnes de publicité.

Les dispositions concernant la protection du consommateur au Québec ont établi leur
réputation la premiere fois dans les cercles juridiques canadiens lorsque la société Irwin Toy a
contesté leur validité devant la Cour supréme du Canada. La constitutionnalité de la limitation
de ce type de publicité a but commercial a été confirmée par la Cour supréme du Canada dans
| a firviaTooyrLte. c. Québec (Procureur général).”> Méme si elle constituait une atteinte a la
|l i berté d’ expression, |l a | oi a éteée conf
groupe qui est vulnérable a la manipulation commerciale. Selon la majorité des juges de la Cour
supréme,l es enf ants n’ont pas | es capaciteéeés

rmee

des

publicité et |l e | égislateur du Québec avait
enf a

annonceurs d’ expl oit ed[L]lalvdnérabilitéépdrticllierd des jedness
enfants face a la manipulation exercée par les médias, leur incapacité de distinguer la fiction de

a

|l a réalité ou de saisir |’ intention persuasiyv
des influences extérieur es s ur | a f pamntdlel» étaiepttles pkébcaupntionsr i t é

générales qui ont motivé cette réponse législative.?

La protection des renseignements personnels des enfants en ligne souléve tout autant de

préoccupations. Les annonceurs ciblent ce groupe vulnérable dans

naiveté. Ainsi, une interdiction semblable sur la collecte des renseignements personnels des
enfants pourrait se révéler le meilleur moyen de protéger les enfants contre les pratiques en
ligne qui portent atteinte a leur droit a la vie privée. Une bonne politique de protection des
renseignements personnels doit étre adaptée aux besoins de développement des enfants, dont

leur besoin de vie privée et le role que celle-C i joue dans |’ ét adl

confiance avec les autres.

Interdire la commercialisation des espaces de jeux virtuels des enfants

Un moyen de protéger les enfants contre la manipulation exercée par les médias sur Internet

serait de déposer un pr dnjégation de@ublicité aux jduetaéxr a |

espaces de jeux virtuels destinés aux enfants. Les articles 248 et 249 de la Loi sur la protection
des consommateurs du Québec qui interdisent la publicité destinée aux enfants de moins de
treize ans offrent un modele de ce type de réforme législative :

Publicité aux moins de 13 ans.
248. Sous réserve de ce qui est prévu par reglement, nul ne peut faire de la publicité a
but commercial destinée a des personnes de moins de treize ans.

Faits considéreés.

2 Irwin Toy Ltd. c. Québec (Procureur général), [1989] 1 R.C.S. 927.
> Ibid. ala p. 621.
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249. Pour déterminer si un message publicitaire est ou non destiné a des personnes de
moins de treize ans, on doit tenir compte du contexte de sa présentation et
notamment :

a) de la nature et de la destination du bien annoncég;

b) de la maniére de présenter ce message publicitaire;

c) du moment ou de I'endroit ol il apparait.

Présomption.

Le fait qu'un tel message publicitaire soit contenu dans un imprimé destiné a des
personnes de treize ans et plus ou destiné a la fois a des personnes de moins de treize
ans et a des personnes de treize ans et plus ou qu'il soit diffusé lors d'une période
d'écoute destinée a des personnes de treize ans et plus ou destinée a la fois a des
personnes de moins de treize ans et a des personnes de treize ans et plus ne fait pas
présumer qu'il n'est pas destiné a des personnes de moins de treize ans.

Méme si elles ont survécu a la premiére contestation, on a cru pendant de nombreuses

annéesque | es dispositions | égislatives du Québe
radiodi ffusion, et | eur application n’'a pas t
années, cependant, les mouvements de protection des consommateurs et les défenseurs des

enfants au Québec ont amené | ' Office de prot
mecani smes d’  application en branle. Au Ilieu d
des médias comme Nestl é, Mc D o, onagdlaidiéscbupallles Gener a
aux accusations portant sdemarkdtiegs sousnia fooea vr es fr
d’"annonces qui avaient ¢été radiodiffusées, di

la campagne portant sur la vie saine dans les garderies.

Le modeéle législatif du Québec pourrait étre mis a jour et renforcé pour donner suite

notamment aux préoccupations liées au ciblage comportemental a| ' € Internetd Les autres
provinces pourraient suivre |’ exempdnd@alesdu Qué
frappant le marketing destiné aux enfants ou des dispositions plus spécialisées interdisant le
ciblage comportement al des mineurs et | explo

des données recueillies a partir des jeux virtuels pour les enfants. Ou encore, une mesure

législative fédérale pourrait étre envisagée pour restreindre la commercialisation des espaces

de jeux des enfants en ligne en modifiant la Loi sur la concurrence pour établir que la collecte

de renseignements auprés des enfants aux fins d activités
infraction.?

Espaces de jeux virtuels a caractére non commercial

Nous pourrions créer des espaces de jeux virtuels a caractére non commercial pour les enfants

et les jeunes. Entant que société, nous avons délimité divers espa
un certain point ., d e : lés tdrraink der j€u llee écales et e mmer C i
bibliothéques. Etant donné que nos enfants se branchent de plus en plus sur Internet, le

moment est proba bl ement venu de reconnaitre qu’ il s’

* STEEVES, VALERIE.«Chi | dren’ s Privacy: An Overvb@iiet2000). t he Feder a
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enfants ont | a possibilité d établir des rela
par des intéréts commerciaux.

Il existe déja diverses ressources en ligne sans but lucratif comme le programme CyberJulie qui

est exploité par | e Centre canadien de protec
Cyberaide.ca. Le probleme avec cette proposition, ce sont les frais de démarrage élevés et

| " expert i s arélabérar ensite Web yue lesgrdants seraient vraiment intéressés a

consul ter. Par conséquent , eslpeurrait &ra tine solationf i nanc
viable. Comme Internet devient de plus en plus le média de choix des jeunes internautes

canadiens, un débat public éclairé devrait permettre de déterminer la valeur, le colt et le

moyen qui pourraient offrir la meilleure protection et de promouvoir des espaces de jeux

virtuels a caractere non commercial. La Société Radio-Canada est une société de radiodiffusion
publique créée par une |l oi feédérale, qui repr
revét pour les Canadiens. Est-c e qu’ une | ol spécialisée devrait
gue les Canadiens veulent réserver au développement sécuritaire et optimal de leurs enfants

par le Web?

Réforme de la LPRPDE

La loi relative a la protection des renseignements personnels au Canada, la Loi sur la protection

des renseignements personnels et les documents électroniques (« LPRPDE»)®* ne s’ est pa
rével ée efficace pour s’ attaquer au probl éme
en ligne. Déposée durant les années 1990, la LPRPDE régit la facon dont les entreprises privées

peuvent recueillir, utiliser et communiquerlesrensei gnement s personnel s. I 1
de protection axé sur un consentement qui ne tient pas compte de la maturité relative ni de

| "A4ge de | a personne qui donne | e consent emen
pour garantir que le consentement est éclairé. Bref, les enfants ne sont pas différenciés des

adultes en ce qui concerne leur droit a la vie privée.

La LPRPDE est soumise a une révision législative obligatoire a intervalle régulier. La derniere
révision a recommandé une réforme législative dans le domaine du respect de la vie privée des
enfant s, et Il ndustrie Canada a convenu de | e
législatives conséquentes au fédéral, et pourtant la prochaine révision de la LPRPDE approche.
Les Canadiens comptent sur les parlementaires fédéraux et provinciaux pour montrer du
leadership et produire des résultats en ce qui concerne les moyens de tenir nos promesses
vissavi s des enfants et d’ att énuer l es préjudic
exemple, modifier la LPRPDE ou des lois provinciales essentiellement semblables pour renforcer
|l es exigences relatives au consentement en f

di fférents niveaux de consentiame&drdsmedpiogoggr es | e
pour des exigences variables relatives au consentement que le Centre pour la défense de
l >intérét public a mis de |’ avant dealgre: un r ap

% Loisurla protection des renseignements personnels et les documents électroniques, L.C. 2000, c. 5.
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1. Moins de 13 ans : une interdiction générale su r |l a coll ect e, Il "utilisati
tous |l es renseignements personnels d’enfants d

2. De 13 a 15 ans: les sites Web seraient autorisés a recueillir et a utiliser des renseignements
personnels uniqguement pour leursfinsetavec | e consentement explici
parent, et il leur serait interdit de communiquer ces renseignements personnels a des tiers.

3. De 16 ans a la majorité (18 ou 19 ans) : les sites Web seraient autorisés a recueillir des

renseignements per sonnel s avec | e consentement de |

communi quer | es renseignements recueillis sur

| "adol escent et | e consentement explicite de s
4. Apr es avoi rlégah:tles sitesnMeb et lesésariétés ne seraient plus autorisés a

conserver |l es renseignements recueillis | orsqg

seraient obligés de supprimer les renseignements immédiatement, sans consentement explicite

de |l a personne qui vienf d’  atteindre |’ age de
La distinction entre cette réforme | égislatiyv
préconi se une I nterdiction totale sur l a co

rensei gnements personnels d’  une personne de moin
simplement le consentement des parents. A cause du manque de succés de la COPPA, une

interdiction total e sur | a collecte,entd ” utild]
personnels d’'une personne de moins de 13 ans

Méme si, a cause des di v e étatpls difficike dessegconfoimers d ' a g
a la loi et de voir a son application, ces catégories pourraient se révéler nécessaires pour
garantir la conformité de la loi a la Charte. La Charte canadienne des droits et libertés garantit
la |iberté et | " égalité de tous | es Canadiens
enfants qui ont la capacité et la maturité nécessaires pour prendre de telles décisions
personnelles au sujet de la divulgation de leurs renseignements personnels aux exploitants de

sites Web. Le récent jugement de la Cour supréme du Canada dans A.C. c. Manitoba (Directeur
desseNIDA OSa t f QSy*¥do/uit iSelintt ogfure FileYsA fIfdSivs de pr ot

respecter |l es décisions prises par des adol e
gu’' i ls sont mental ement <capabl @sdétdminépue,gindr e |
| > adol escent a | a maturité nécessaire, il fau

Si on en juge par la derniere révision de la LPRPDE et le manque de suivi en ce qui concerne la
protection des renseignements personnels des enfants en ligne, il existe clairement une
possibilité de transmettre un message fer me,
des organismes intéressés au pays. Les commissaires a la vie privée et les défenseurs des droits

®CENTRE POUR LA DEFENSEfDEYLUOKSTERET ERUBRAEE@Y / KAf RNBYQ
(septembre2 008) , sur I nternet : Centre pour | a défense de |
<http://www.piac.ca/files/children final small fixed.pdf>, p. 69-70.

*” A.C. c. Manitoba (Directeurdesserd A OSa t f QSy FeogofiR.cSd0. £ f 1 FF YAttt S0
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des enfants et des jeunes au pays esperent que nous devrions étre en mesure, ensemble de
concert avec la société civile, de faire avancer le dossier de fagon appréciable.

Exigences relatives aux fournisseurs de services Internet

Il pourrait y avoir un conflit entre les policiers qui demandent accés a des renseignements
personnels dans | e cadre d’ une enquéte sur I
services Internet (FSI) qui exigent des mandats de perquisition avant de fournir des
renseignements sur les clients aux agents de la paix enquéteurs. La législation actuelle permet

aux FSI de communiquer des renseignements pe
numéro de tél éphone d’un abonné qui fait (I
circonstances en vertu de la loi relative a la protection des renseignements personnels en
vigueur, d’autres, cependant, heésitent a |l e f
vie privée, |l a |l iberté d expression et la |
relativealaprotect i on de | a vie privée qu’ils refusent
confusion pour les agents qui cherchent a concilier les conseils obtenus des défenseurs des

droits des enfants et des organi smmearsdelaappl i c
vie privée, d autre part

Actuel |l ement , l es FSI ne sont pas obligés de
abonnés, ce qui pourrait entraver les enquétes sur les utilisateurs présumés de pornographie

juvénile. La Coalition canadienne contre | > exploitation® sexue
prési dée par Cyberaide, a «cr éé un excell ent
d’information normalisée qui peut étre utili
raisonsdelade mande et | imite | acces a | ’"informati ol
Contrairement aux Etats-Uni s, l a plupart des provinces <can
signaler la pornographie juvénile apparente. Plusieurs gros FSI aux Etats-Unis et au Canada ont
accepté de bloquer |’ acceées a | a pornographie

Un projet de loi fédéral a récemment été déposé, visant a obliger tous les FSI a divulguer le
nom, | " adresse, | " adredsd "dedrmrsesteo cdd leec t Ir motne rgn
demande sans surveillance judiciaire.®® La[ 2 A & dzNJ f QF a&dA &G+ yOS | dz O2 yi
au 21° siécle (projet deloiC-4 7) per mettrait aux autorités d’ ac
abonnés sans mandat et imposerait de nouvelles exigences techniques aux entreprises de
tél écommunications afin d offrir une capacit é

®La Coalition canadienne contre | ' exploitation sexuel] ¢
vol ontaire de partenaires dans | a | utndtéeesaatesntembees | * ex pl o
de Il a CCEEIl présidée par Cyberaide.ca sont | e Centre n;
Sécurité publique Canada, | " Association canadienne des

TELUS, Rogers, Shaw, MTS, Yahoo! Canada, Google et SaskTel.

P projetdeloiC-47,12 A &dzNJ f QF 8&aA a0l yOS | dz OsgeipNdsdos 40R@iblatudte)f A OF G A 2Y
2009, en ligne :

<http://www?2.parl.gc.ca/HousePublications/Publication.aspx?Docld=4007628&Language=f&Mode=1>.
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agences de sécurité nationale au Canada. Cette mesure est complétée par le projet de loi C-46,

la[ 2A &dzNJ f Sa LI2 dAd2cl,NBui cohrBryitawzseivifes de palicaiemaux
agences de séecurité national e de nNouveauxX p
préservation et des ordonnances de communication aux entreprises de télécommunications et

des ordonnances en vue de retracer un dispositif de télécommunications.

Un ordre de préservation est un ordre écrit donné par les services de police exigeant la

préservation de données i nfor mat xisteudessnotifsPour g
raisonnables de soupconner gu’'une infraction
informatiques sont en la possession ou a la disposition de la personne et seront utiles relatives

a | infraction. L’ or d r2kjous. & ordte sulmdy et aeipauteétree t e X p

donné pour préserver les mémes données. La loi assure un pouvoir de surveillance judiciaire en
énoncgant que les données ne peuvent étre obtenues sans une ordonnance judiciaire. La
préservation est obligatoire légalement depuis 1996 aux Etats-Unis.*

Une ordonnance de communication est une ordon

communi quer un document gui est en sa posses
communiquer un document comportant des données qui sont en sa possession ou a sa
di sposition. Avant que | "ordonnance ne soit r
motifs raisonnables de croire :
1) qgu’ une infraction a été ou sera commise
2) que les documents ou les données fourniront une preuve concernant la perpétration
del infracti on;
3) que |l a personne qui est assujettie a |’

sa possession ou a sa disposition.

Nous devrions adopter une appromdhwer pgardamt ier .
concilie a la fois |e droit a |la vie privée d
loi et de la sécurité nationale. Nous devons nous assurer que des limites sont imposées au
recours a ces nouveaux pouvoirsdemanier e a c¢e qu’ il s portent une :
l a vie priveée des particuliers. Le recours au
arriver. Les commissaires a la vie privée canadiens ont émis une déclaration conjointe a St.
J 0 h (Térrs-Neuve-et-Labrador) en septembre cette année pour demander au Parlement

d’"examiner attentivement | es propi6ac47poorns | ég
le prémunir contre leur portée excessive possible et leur emploi abusif éventuel. Des cas clairs

comme ceux qui se rattachent a | a pornographi
d’ application du droit pénal peuvent bénéfici

¥ projetdeloiC-46,[ 2 A & dzNJ f Sa LJ2 dzawldy Ndessidr,@dS glplatzge(i2809, Endgnet: m
<http://www?2.parl.gc.ca/HousePublications/Publication.aspx?Docld=4008179&Language=f&Mode=1>.

118 U.S.C. 2703(f) exige du fournisseur de services de communications électroniques de « prendre toutes les

mesures nécessaires pour préserver les enregistrements et les autres preuves en sa possession en attendant

gu’' une ordonnance | nadtieprocessusr»@«lsao idte nmaennddeu ed 'ouun eu ent i t € go
(Trad.).
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intrusion, ne devraient pas étre utilisés comme subterfuge pour donner carte blanche aux
organi smes d’ application de | a | oi

Tout débat sur la politique publique concernant Internet doit inclure la question du droit a la

vie priveéee et | es préoccupations | égietsi mes a
Madame laj uge L “DHiebwer eau xf or mul € des oRbcsSearpw sartlai ons d
conciliation du droit a |l a vie privée d’un
| ekploitation :

Nous reconnaissons que le droit a la vie privée est une valeur importante qui sous-tend

le droit a la protection contre les fouilles, perquisitions et saisies abusives ainsi que le

droit a la liberté. Toutefois, le droit a la vie privée des gens qui ont en leur possession de

la pornographie juvénile ne constitue pas le seul droit en jeu dans le présent pourvoi. Le

droit a la vie privée des enfants * ..+ entre
i . 32

enregistrement permanent de leur exploitation sexuelle.

Des sites Web comme Cyberaide.ca jouent également un rdle vital dans la protection des
enfants en | igne. Cyberaide.ca est l e servi c:e
sexuell ement sur Internet. Le Centre canadien
service de signalement. En moyenne, Cyberaide.ca regoit plus de 700 signalements par mois du
public canadien. Ces signalements ont mené a au moins 50 arrestations et au retrait de

nombr eux enfants d’environnements abusifs.
Cleanfeed Canada, une initiativ e Vi sant a bl oquer | " acces aux
juveéenile a | * étranger gui contiennent des i
lancement en novembre 2006, Cleanfeed a bloqué environ 10 000 URL particuliers. Il existe

également un processus d ' app el en place pour gui conque ju
bloqué.

Actuellement la participation au blocage des sites de pornographie juvénile découverts par
Cyperaide.ca est volontaire. Tous les gros FSI au Canada collaborent avec le service, a

' exception de Cogeco. Cependant , l a particip:
étre obligatoire. Donc, le gouvernement fédéral devrait étre encouragé a présenter un projet

de | oi qui obligerait tous | e snt désSrhagesade b |l 0 q u
pornographie juvénile. La loi visée devrait naturellement également prévoir la surveillance

judiciaire ou parlementaire aimposeral * or gani s me cch matéget Cegbredanty e p ér er
| " appr oc h-eun mé&anisme Ihdn ebligatoire ou | * é1 i mi nati on de | a
juvénile reste un but social, que ceux qui sont responsables de sa diffusion peuvent adopter ou

non, selon leurs impératifs commerciaux —n’ e s t pas responsabl e. EIl e

au droit a la dignité humaine des enfants canadiens que garantissent les lois internationales.

Comme | " a observé Signy Arnason, du Centre c:
sont gu’ un mo-téte gea dompliquépenil est im@orgart de ne pas se concentrer

32 Supra au para. 189.
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exclusivement sur le role des FSI lorsque de nombreux intervenants ont un réle a jouer dans la

protection des enf ants contre |l " exploitatio
modi fications ouvriraient | a porte a des inte
Signalement obligatoire de la pornographie juvénile

Comme autre possibilité de modification législative, des modifications pourraient étre

proposées a la loi sur les services a la famille provinciale ou a une loi équivalente pour exiger le
signalementobl i gat oi re de | a pornographie juvénile.

loi existante qui exige actuellement que toutes les personnes fassent un signalement si elles

a

e qui

décc

ces

acceéder

soupconnent qu’un enfant a besoilaceraitle Cappdaot ect i
au méme rang que les autres pays, comme les Etats-Uni s et | > Austr al
fédérale, exigent des FSI de signaler |

Une telle loi vise a limiter au minimum lesobst acl es que | es servi
doivent franchir |l orsqu’ils tentent d’

Enédictantlal 2A Y2 RATFTAL YOG 1 [2A &adzNJ f£Sa aSNBAOSa
la pornographie juvénile) (Manitoba), le Manitoba est devenu la premiére province canadienne
a promulguer une loi qui rend obligatoire le signalement de la pornographie juvénile par toute
personne quiy est exposée. >

17(2) Sans préjudice de la portée générale du paragraphe (1), un enfant a besoin de
protection lorsqu'il se trouve dans I'une des situations suivantes :

c) il est victime de mauvais traitements ou menacé de mauvais traitements,
notamment s'il risque de subir un préjudice en raison de la pornographie
juvénile;

Communication obligatoire

18(1) Sous réserve du paragraphe (1.1), la personne qui posséde des renseignements
qui la portent raisonnablement a croire qu'un enfant peut ou pourrait avoir besoin de
protection conformément a I'article 17 communique sans délai ces renseignements a un
office ou aux parents ou au tuteur de I'enfant.

Obligation de signaler la pornographie juvénile

18(1.0.1) En plus de I'obligation qui lui est imposée par le paragraphe (1), la personne
qui a des motifs raisonnables de croire qu'une représentation, qu'un écrit ou qu'un
enregistrement constitue ou pourrait constituer de la pornographie juvénile
communique rapidement les renseignements dont elle dispose a une entité
compétente.

Interdiction de chercher de la pornographie juvénile
18(1.0.2) Le présent article n'a pas pour effet d'obliger ou d'autoriser une personne a
chercher de la pornographie juvénile.

33[ 2 A

ddzNJ £ S& ASNDAQMAL9IBOSY FLyYyd Sd t tF FFEYAEES
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La modification ala[ 2 A &dzNJ f S &
définition de mauvais traiteme nt s a |

L a

lesFSl. Laloii ndi que que |

Communication a un office seulement
18(1.1) Le paragraphe (1) ne s'applique pas lorsque la personne visée a ce paragraphe,
selon le cas :
a) ne connait pas l'identité des parents ou du tuteur de I'enfant;
b) posséde des renseignements qui la portent raisonnablement a croire que les
parents ou le tuteur :
(i) ou bien sont la cause du besoin de protection de I'enfant,
(i) ou bien ne peuvent ou ne veulent pas assurer a I'enfant une protection
convenable dans les circonstances;
c) possede des renseignements qui la portent raisonnablement a croire que
I'enfant subit ou pourrait subir des mauvais traitements de la part d'un de ses
parents, de son tuteur ou d'une personne qui prend soin de I'enfant ou qui en a
la garde, la direction ou la charge.
Cette personne communique alors sans délai les renseignements qu'elle possede a un
office.

Obligation de communiquer les renseignements

18(2) Par dérogation aux dispositions de toute autre loi, les paragraphes (1) et (1.0.1)
s'appliquent méme si la personne a obtenu ces renseignements dans I'exercice de sa
profession ou a titre confidentiel. Le présent paragraphe ne s'applique pas au secret
professionnel des avocats.

Protection des dénonciateurs
18.1(1) Nul recours ne peut étre exercé contre une personne qui, se conformant a
|'article 18, communique de bonne foi des renseignements.

Identité des dénonciateurs
18.1(2) Sauf dans la mesure requise dans le cadre d'une instance judiciaire, ou sauf si le
dénonciateur y consent par écrit, il est interdit de révéler :
a) l'identité du dénonciateur visé au paragraphe 18(1) ou (1.1);
(i) a la famille de I'enfant qui aurait, selon les renseignements communiqués,
(i) a la personne qui serait a I'origine du besoin de protection de I'enfant;
b) I'identité du dénonciateur visé au paragraphe 18(1.0.1) a la personne qui a eu
en sa possession la représentation, I'écrit ou I'enregistrement qui constitue ou
pourrait constituer de la pornographie juvénile ou quiy a eu accés.

Représailles interdites

18.1(3) Il est interdit de congédier, de suspendre, de rétrograder, de harceler ou de
géner un dénonciateur visé a l'article 18, de prendre contre lui des mesures
disciplinaires ou de lui porter préjudice de toute autre maniére.

| oi s’

requi se dans | e cadre d’ une instance

& SNIDA OS 8u ManitobahSMrgilay G S i
égard des enfants pour
applique a toutes | es personnes, don
identité du dénonwreateur

z

judici ai
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également les dénonciateurs de pornographie juvénile contre les représailles dont ils
pourraient souffrir. Les per s oomidesigndedléurs sont ¢
soupcons raisonnables au sujet de pogrosseogr aphi
amende ou a un emprisonnement maximal de deux ans, ou aux deux.

Des modifications semblables obligeant le signalement de la pornographie juvénile ont été
apportées en Ontario®* d e mé me g u ’-Beosse®No@miqueecks lloig ne soient pas en
vigueur dans | ’ unLes okjettifs du’signaleiment obligatoiee \sdntnckais .
protéger les enfants contre la violence sexuelle réguliere et réduire la production, la
reproduction et la distribution de pornographie juvénile. Ces initiatives de réforme législatives

utilisent une définition de pornographie juvénile,**qui nous rapproche d’une
partir de laquelle nous pouvons déterminer quel matériel constitue de la pornographie juvénile.
Une telle réforme | égislative renforce | es dr

violence sexuelle.

Offrir une protection contre la distribution de sites Internet interdits

Si |l e Canada décide d’ adopter des mesures | é
divulguer les renseignements personnels conformément aux demandes des organismes
d’ application de | a | oi et pour ordphieijugéaile, | es p

un élément clé a considérer sera de garantir que les renseignements au sujet des sites Web, des
i mages et des vidéos de pornographie juveéenil
sexuell e sont pr ot ég é€lgatiod, 8auf dahsuet dirdonistsneed lésplus et d e

strictes. Il faut protéger avec soin les listes des URL qui contiennent des images de
pornographie juvénile, des dépdts d’i mages
d” enfant s, a i n gictimegqde @orndgraphiej@vdnite iqui obt étd eaeillies aux

fins de | application de | a || oi. Des dispos

protection des renseignements personnels dans le secteur privé pourraient étre envisagées
pour créer des mesures de protection plus strictes de ces renseignements de nature hautement
délicate que détiennent les organismes sans but lucratif et les organisations non
gouvernementales ainsi que les services aux victimes et les listes de sites Web de pornographie

juvénile et de | eur contenu que détiennent | e
des victimes d’'actes <criminels a Qodecrimnemandeé |
pour s’assurer gque | e mat émni et d'i evrufl agrutés ae X p la
la défense, mais que ce dernieral " occasion de mener a bien |7

preuve.*’

*I2A Y2RAFALYG tF [2A adNJtSa aSNUSOHSEYEI YREYyRSyOQh gl N
Sanctionnée le 10 décembre 2008. <http://www.e-

laws.gov.on.ca/html/source/statutes/french/2008/elaws src s08021 f.htm>.

* child Pornography Report Act, S.N.S. 2008, C. 35. Sanctionnée le 25 novembre 2008.

<http://gov.ns.ca/legislature/legc/~sol.htm>.

% Code criminel du Canada, L.R.C., 1985, c. C-46, art. 163.1.

“BUREAUDEL’ OMBUDSMAN FEDERAL DES VI GdgleMBgs, chBjuefrGaitES CRI MI NE |
L exploitation sexuell e d’ e»2008 sutirgernttac Buredeae per |l | ombud
fédér al des vi c t:&htpe/svwwivictansfitstegsca/muly/riepandp ah@db-siuvenile/ovc fra.pdf>.
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La vie privée des enfants comme droit de la personne

leGr oupe de travail a reconnu gu’ iptivéeettlearoit | mp ol
relatif au choix du moyen garantis par | a Con
En adoptant une approche axée sur les droits de la personne et en reconnaissant la nature
fondamentale ou quasi constitutionnelle du droit a la vie privée des enfants, nous pouvons
situer dans le bon contexte les préjudices exposés ci-dessus et les moyens de les atténuer. En
présentant la discussion sur le droit a la vie privée comme un droit quasi-constitutionnel et un

droit de la personne, nous obl i gerons quiconque s’y oppose
vie privée des enfants ne | ' emporte pas sur
industriels que recherchent les applications en ligne et les développeurs de contenu ou la

prot ection de Il a |iberté d expression commerci a

La difficulté cependant réside dans la défense de la nature constitutionnelle des droits en

guestion. D" une part, | es garanties juridique
cequiconcernel e droit a | a vie privéePactytnteraghiondl en Vv
relatif aux droits civils et politiques et des dispositions plus précises se rattachant au droit a la

vie privée de |’ e wdnentidn relativelaix RNBPRA dBe RBGorQ&EY Fhy
supréme du Canada a également reconnu la nature quasi constitutionnelle des lois concernant

| "acces a | ’'"information et | a protection des
n"est pas clair s'iétcend ed rlexomPRPBEanklal gr & |
d’ obj et assez explicite de | a LPRPDE, |l es

habituellement au Canada aux lois relatives aux droits de la personne ont été expédiés sans

ménagement par la plus haute cour lorsque le droit a la vie privée protégé en vertu de la loi

s'’est opposé aux droits vénérés reconnus en ¢
professionnel des avocats.. La Charte canadienne méme n’'of f
vie priveéee, et la Cour a da0 faire de | ’'ingé
protection modeste offerte contre des fouill
des garanties a la vie, a la liberté et 3 la sécuritét desa per sonne pr é¥Vuwse par
dispositions sur la protection des renseignements personnels de la Loi canadienne sur les droits

de la personne ont été abrogées lorsque la Loi sur la protection des renseignements personnels

a été adoptée, et la valeur du droit a la vie privée dans le contexte des droits de la personne a

été mise en doute depuis. Les commissaires parlementaires a la vie privée ont souvent
recommandé une modification constitutionnelle pour consacrer le droit dans la Constitution
canadienne, mais trés peu ont envie de se lancer dans une telle entreprise.

n
e

%% commissaire @ la protection de la vie privée du Canada c. Blood Tribe [2008] 2 C.S.C. 574.

*R.c Dyment, [1988] 2 R.C.S. 417 au para. 17. Le passage du juge Laforest souvent cité est énoncé ainsi :
«Fondée sur | ' atphysmue deraipesonnepla natibnede vie privée est essentielle a son
bien-étre. Ne serait-ce que pour cette raison, elle mériterait une protection constitutionnelle, mais elle revét aussi
une importancecapitales ur | e plan »de | " ordre public
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Quelles mesures pouvons-nous prendre alors pour obliger les Canadiens et les autres citoyens
relevant de notre compétence a prendre le droit a la vie privée des enfants au sérieux?

Nous pourrions nous borner a la tache immédiate, idée présentée a Fredericton qui pourrait

of frir de |’ i mpulsion et nous amener a é€etabli
canadienne ne peuvent pas étre demandées par les petites natures; il faut pouvoir compter sur

|l "endurance d’  une foule d’'intervenants et sur
changement de cette nature. Le consensus peut étre établi graduellement, cependant, si nous

nous concentrons d’ asbwoeepdble sleurecueillir ué totsemsasnMul | e p |
doute que presque tous au Canada conviendront de la nécessité de protéger les
renseignements personnels des enfants au 21°s i ec | e . A moins d’ apport.
constitutionnelle du genre qui a été décrite ci-dessus, le moyen le plus pratique de progresser

vers des normes de base révisées au Canada consiste a perfectionner le domaine des lois

relatives aux droits de la personne que nos tribunaux ont qualifiées de quasi constitutionnelles.

En juin cette an n é e, un proj et de | oi d’initiative pa
portant création du poste dé°LecCcomiéndesdsoaside e a |
| " enfant des Nations Unies a avancé | ’'ledée de
meilleur moyen possible de consacrer les garanties de la Convention dans le droit interne. Cette

initiative serait en accord avec | article 4

oblige un Etat signataire a prendre toutes les mesuresné cessai r es pour s’ as
conforme a la Convention. Une récente étude menée par le Sénat a révélé que, en dépit de la
ratification par | e Canada de | a Conveantion r
fait marginalisée quant a ses effets directs sur la vie des enfants ».*! Le Comité des droits de

| " enfant a réclamé en parti culLeCnadb pourrsitr éat i o
montrer du | eadership en <créant un poste de
adoptant par voie de référence, dans le cadre de la loi constitutive de ce poste, les droits
énoncés en vertu de la Convention, dont les garanties du droit a la vie privée énoncées a
|l "article 16 de | a Convention. Le @spoawirss sai r e
exécutoires précis relativement a ces dispositions, compte tenu des préoccupations fréquentes
concernant | a protection des renseighements p
Si un tel poste était créé au Canada, au lieu de tout simplement traiter les plaintes de fagcon
réeactive, i serait possible de défendre de f
conformité avec | a Convent ilUnmommimairearationalea aux ¢

* MARC GARNEAU. A national Children's Commissioner for Canada. Le 11 juin 2009 :
http://www.marcgarneau.ca/fr/atestnews.aspx?id=823.

* CANADA. COMITE SENATORIAL PERMANENT DES DROITS DE LA PERSONNE. Les enfants : des citoyens sans voix ¢

arhasS Sy dzzdNBE SFFAOIOS RSa& 206fA3AF0A2ya A20a07,8Nghe:GA 2y Sa
Comité permanent des Droits de la personne http://www.parl.gc.ca/39/1/parlbus/commbus/senate/com-f/huma-
f/rep-f/rep10apr07-f.htm

“COMI TE DES DR O ILdr8e dd fastititionEndtioriulbs Tndépendantes de défense des droits de

f QOK2YYS RlIya 1 LINRGSOGAZ2Y 15/G1/2000: LINPY2GA2Yy RSa RNRAGA |
http://www.unhchr.ch/tbs/doc.nsf/(symbol)/CRC.GC.2002.2.Fr?OpenDocument.
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| "enfance disposant de vastes pouvoirs ayant
s’assurer que | es annonceurs et | es concepteu
compte par | a voi etionkeh natiese desdzoitswe lepersbrene. r é p ar

Ou encore |l es | égislateurs provinciaux pourra
la législation sur les droits de la personne en vigueur pour englober non seulement les droits a
la non-discriminat i o n mai s d’autres droits fondament ai
pourraient envisager égal ement de conf érer au
les pouvoirs nécessaires pour appliquer les mesures de réparation étendues en matiere des
droits de la personne par rapport aux atteintes a la vie privée. Les droits a la vie privée des
enfants sont particulierement peu susceptible
| "d4ge des victimes, | e ur sspréiudigesegni Byr ont éedausésc a p a C |
et la valeur que la société et que les jeunes y accordent parfois eux-mémes conspirent tous
contre une telle démarche. Cependant, avec |~
en particulier que le droit a la vie privée des adolescents soit exposé a un risque accru a cause
du « sexting », de la cyberintimidation ou de messages diffamatoires. Lorsque nous parlons de

ressort psychol ogi que, d’estime de soi, de q
avoir de profondes conséquences sociales si ce
adéquates. S’assurer que des recours accessil
prémunir contre ce type de conduite serait une mesure de protection législative raisonnable. Il

est clair que |l es campagnes d’' éducation et de

poursuivre, mais il faut des lois plus rigoureuses maintenant pour renforcer le point de vue
voulant que les droits des enfants soient pris au sérieux.

Conclusion
C’est | e moment d’agir pour protéger | es rens:c
20 novembre 2009 marque le20°anni ver saire de |l a Convention r

ce qui serait le moment idéal pour les législate ur s canadi ens d’ agir comme
de promouvoir des initiatives de réforme législatives pour renforcer la protection des

renseignements personnel s des enfants a | a
personnels des enfants en ligne est un probléme qui ne peut étre ignoré; il faut agir par la voie
d"une réforme | égislative.

Le présent document a examiné quelques-unes des modifications possibles qui peuvent étre

apportées aux instruments législatifs en vigueur pour mieux protéger les renseignements

personnels des enfants en ligne. Son objectif est de stimuler la discussion parmi les organismes

de surveillance législative intéressés et parmi les Canadiens, en général, conformément au

poi nt de vue voul ant gue gbient pluo efflaaree dassédas Voi X
promotion des modifications quli s’i mposent

La LPRPDE pourrait étre modifiée pour inclure des regles claires concernant le consentement
pour | a collecte, l utilisation et l a communi
L’ él aboration d’  espaces de | euxncoaragéedesdost er e n
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fédérales ou provinciales sont nécessaires pour empécher la publicité intégrée aux sites Web

gui s’ adressent aux enfants et | es efforts de
la protection du consommateur du Québec sont prometteuses a cet égard, mais pourraient

étre mi ses a jour en cette ere de Il " i nf or me
canadiennes.

Nous avons également |l a possibilité d’”aider |
avecpus d’'efficacité | es auteurs de pornographi
des instruments | égislatifs déposés qui obl i

relatives a la pornographie juvénile. Finalement, nous avons la possibilité de découvrir un plus
grand nombre de ces contrevenants en déposant un projet de loi fédéral qui rend obligatoire le
signalement de la pornographie juvénile observée. La réalisation du bon équilibre entre le droit
a la vie privée des abonnés des FSI et le droit a la vie privée des enfants compromise par les
pornographes nécessitera un examen attentif. Cependant, les efforts conjoints de consultation
des commissaires a la vie privée et des organismes de défense des droits des enfants et des
jeunes jetteront vraisemblablement une base solide pour des solutions concertées a cet égard.

A part les modifications législatives, nous devons voir a ce que les lois actuelles visant a

protéger la vie privée des enfants soient respectées comme il se doit. Par exemple, le
commissaire a la protection de la vie privée du Canada a déterminé que le site de réseautage

social Facebook avait commis une infraction aux lois canadiennes concernant la protection des
renseignements personnels.”*. La plainte contre Facebook portait sur |l a coll ecte et
inutiles et non consensuelles de renseignements personnels. Le commissaire a déterminé que

|l "entreprise n’ avait pas prévenu |l es wutilisat
utilisés et g u’ eald fhcen adéquateViea dotinéegpdassutilisdtéuts npres |4

fermeture de leur compte. Nous devons dorénavant travailler avec les outils en place pour

protéger les renseignements personnels des enfants en ligne tout en cherchant a apporter des
améliorations afin de combler les lacunes qui se présenteront inévitablement a mesure que la
technologie et | a société continueront d’ évol

)

Compte tenu de la grande présence d’Internet dans la vie des enfants et des jeunes a la maison,

les parents ne devraient pas étre les seuls a contrbler la protection des renseignements

personnels des enfants en ligne. Il faut des modifications |égislatives, conjuguées a de bonnes
campagnes de sensibilisation et d’ éducation
renseignements personnels en ligne et feront d’Internet un univers plus sécuritaire pour les

enfants.

COMMI SSAI RE A L’I NFORMATI ON DU CANADA. °R®%008psér de concl
Internet : <http://www.priv.gc.ca/cf-dc/2009/2009 008 0716 f.cfm >.
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Annexe | z Sommaire des propositions de réforme législative

Proposition de réforme

Mécanisme(s)

Modeéles existants

1. Limiter ou interdire la
collecte en ligne des
renseignements
identificateurs et non-
identificateurs des enfants
par la voie de sites Web
commerciaux.

Nouvelle loi fédérale se
rattachant a la protection
des renseignements
personnels des enfants en
ligne

Modifications a la LPRPDE
fédérale existante

Modifications provinciales
a une loi essentiellement
semblable destinée au
secteur privé

| KA RNBy Qa
Protection Act (Etats-Unis)

hy

2. Limiter ou interdire la
publicité destinée aux
enfants 4gés de moins de
13 ans.

Modifications a la Loi sur
la concurrence fédérale

Loi provinciale relative a la
protection des
consommateurs

Loi sur la protection des
consommateurs (Québec)

3. Interdire la publicité
intégrée aux jeux et aux
espaces de jeux virtuels des
enfants.

Modifications a la Loi sur
la concurrence fédérale

Loi provinciale relative a la
protection des
consommateurs

Loi sur la protection des
consommateurs (Québec)

4. Obliger les FSI a conserver
les données sur les clients
pour aider aux activités

d application

Loi fédérale, étant donné que

les FSI relévent de la

compétence fédérale en tant

gu’ entrepri
télécommunications

S €

[ 2A adzNJ f QI a3
O2yiGNrtS RQI U
au 21° siécle (projet de loi
C-47)
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5. Obliger les FSI a divulguer
les renseignements
personnels des clients pour
appuyer les activités

d’ application

Loi fédérale, étant donné que
les FSI relévent de la
compétence fédérale en tant
gu’' entrepri se
télécommunications

Loisurles LJ2 dz@ 2 A N&
au 21° siécle (projet de loi
C-46)

6. Obliger les FSI a bloquer

| " acces aux
des images de pornographie
juvénile.

S

Loi fédérale, étant donné que
les FSl relévent de la
compétence fédérale en tant
gu’ entrepri se
télécommunications

Cyberaide.ca

7. Rendre le signalement de
la pornographie juvénile pour
tous (y compris les FSI).

Modifications a la loi
provinciale sur les services a
| " enf ance et
provinciale distincte

Loi sur les servicesaf QS y 7
et a la famille du Manitoba,
art. 18 (en vigueur en

avril 2009)

Modification a la Loi sur les
aSNDAOSa t f (¢
familed e | ' Ont ar
encore en vigueur)

Nova Scotia Child
Pornography Report Act (pas
encore en vigueur)

8. Empécher la divulgation du
mat éri el d’ en
sexuel |l ement
défense durant des instances

criminelles.

Modification au Code
criminel du Canada
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9. Consacrer le droit a la vie
privée des enfants.

Modifications
constitutionnelles pour
consacrer les droits a la
vie privée dans la Charte

Une déclaration des droits
a la vie privée des enfants

Commi ssaire
au Canada doté du
pouvoir d’ af
droits prévus dans la
Convention, y compris le
droit a la vie privée
Modifications provinciales
aux codes des droits de la
personne pour inclure les
droits a la vie privée
Attribution des pouvoirs
de réparation des
tribunaux des droits de la
personne aux
commissaires provinciaux
pour protéger la vie privée
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AgentsParlementaires et statutaires participant au Groupe de travail:

Défenseur des enfants et de la jeunesse du Nouveau-Brunswick
Commissaire a la vie privée du Canada

British Columbia Representative for Children and Youth

Alberta Child and Youth Advocate

Commission d'acces a l'information du Québec

Nova Scotia Ombudsman's Child and Youth Services Unit

Newfoundland and Labrador Information and Privacy Commissioner's Office
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